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OZET:Biyometrik sistemler, fiziksel Ozellikleri kullanilarak kisilerin elektronik ortamda
taninmasidir. Biyometrik sistemler, bireylerden alinan &rnekler ve uygulanacak algoritmalar ile birlikte
bir depolama aygitina saklanmas1 sonrasinda, verilerin eslestirme prensibi ile ¢alismaktadir.

Gelismis iilkelerin bircogu biyometrik sistemlerden yararlanarak, giivenlik saglamada onemli
mesafeler almislardir. Biyometrik giivenlik sistemlerinin en yaygin kullanildig1 yerlerden biri de tilkelere
giriste giimriiklerde polis kontrolii sirasindadir. Ornegin Amerika Birlesik Devletlerine giriste farkl
biyometrik sistemlerle karsilagsmak miimkiindiir. Sag ve sol parmak izleri vize sirasinda kaydedilmekte ve
bilahare sinirda iilke girisinde parmak izleri tekrar alinarak veri tabaninda dnceden saklanmis kayitlarla
kiyaslanmaktadir.

Bu calismada biyometrik sistemlerden parmak izinin, irisin, retinanin, el damar aginin ve yiiz
tanimanin genel ¢aligma prensipleri ele alinacak ve 6zellikle yiiz tanima teknolojisi lizerinde gelistirilen
algoritmalar tanitilacaktir. Sonugta yiiz tanima icin gelistirilen bir algoritma kullanilarak olusturulan
uygulama sunulacaktir.

Anahtar kelimeler: Biyometrik sistemler, yiiz tanima algoritmalari

ABSTRACT: Biometrics systems are the recognitions of the people on electronics median using
their physical specifications. Biometrics systems run with comparisons of the people’s sample to match
the given info to an identity in a storage device.

Most of the developed countries have already employed biometrics recognition strategies which
yielded to a more secure environment. One of the widest usage places of the biometrics system is at the
control and custom locations in the borders of the countries. For example, it is possible to meet with
different kinds of the biometric systems during entries to the US. The finger prints of the right and left
hands are taken and stored during the visa applications and later at the customs the finger prints are taken
again to compare with the previously stored data.

In this study, the general principle of the biometric systems such as finger prints, iris, retina,
veins of hands and face recognitions are discussed and especially the algorithms for face recognitions are
introduced. Finally, a new developed face recognition system will be presented.

Keywords: Biometric systems, face recognition algorithms.
1. GIiRiS

Biyometrik sistemler; son yillarda yogun bir bigimde bir¢ok alanda kullanilmaktadir. Gelismis
teknolojik sistemler olmalarina karsin, uygulama alanlarmma bagli olarak cesitli sikintilar da
yasanabilmektedir.

Biyometrik sistemlerin giiniimiizdeki temelleri soguk savas zamanlarinda Amerika ve Rusya
arasindaki bilgi kacake¢iligini engellemek amaciyla atilmistir (Popular Science, 2002). Soguk savasta
oldugu bilinen ilkeler birbirlerini atesli silahlarla degil, degerli bilgilerle tehdit etti§inden, bu bilgilerin
bulunabilecek en siki glivenlik 6nlemleriyle korunmasi hayati 6nem gostermekteydi. Kald1 ki bu bilgilerin
kimlerle paylasilabilecegi geleneksellesen yontemlerle yapilamayacagi anlasilmisti. Soyle ki herhangi bir
tarafin ajan1 kars1 devletin ajaninin yerine kolaylikla gecebiliyor, onun gibi giyinip onun gibi konusarak
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kars1 tarafa giiven vererek bilgi kacak¢ilifi yapabiliyordu. Bu tip sorunlardan kurtulmak igin en
temel yol her insanda farklilik gdsteren biyometrikdzellikler oldugu ¢ok ge¢cmeden ortaya ¢ikmis ve bu
ozellikler lizerinde ¢aligma yapilmaya baslanmistir.

2. BIYOMETRIK SiSTEMLER

Biyometrik sistemlerin tamaminda kisilerden alinan 6rnekler (parmak izi, ses, retina vs.) belirli
referans noktalar1 ve gostergeler vasitasiyla sayisal bir ifadeye gevrilip sifrelenerek bir depo aygitina kayit
edilmektedir. Sonrasinda kullanicilar sisteme tekrar giris yapmak istediklerinde daha onceden kayith
referans noktalartyla mevcut referans noktalari eslestirilerek kayitlarin uyumlulugu kontrol edilir.
Referans noktalarinin ¢oklugu sistemin giivenilirligini arttirmadaki en énemli etkendir. Fakat optimum
seviyedeki referans noktasindan daha fazla alinan noktalar sisteme ekstra yiik getireceginden sistemlerce
tercih edilmemektedir (Kakict, 2008).

Bu agamada karsilagtirma esnasinda elde edilen verinin depolama anindaki veriyle uyumu higbir
kosul altinda %100 olamayacagindan referans noktalarinin depolama aygitina kaydi giivenilir ve ti¢iincii
kisilerce degistirilemeyecek olmasi gerekmektedir. Ornegin iris taramasinda kisinin yiiksek-diisiik kan
basincina maruz kalmasi, parmak izi taramada kisinin elinde o anlik olusan fakat kalict olmayan bir yara
veya ses taramada disaridan gelebilecek sesler drneklemenin tam olarak uyumlu olmasinin 6niine
gegmektedir (Samli, 2009).

2.1. Parmak izi

Biyometrik sistemler arasinda erisilmesi ve kullanilmasi en kolay olan parmak izi tanima,
giiniimiizde sik¢a kullanilan bir biyometrik sistemdir. Hali hazirda bankalarin insansiz para islemleri i¢in
kullandiklar1 ATM makinelerinden tutun personel devamliligini kontrol etmek i¢in kullanilan sistemlere
kadar oldukg¢a genis bir aralikta kullanilmaktadir. Elbette ki bu sistemlerin ilk kullanim zamanlarinda da
aldatmak ve erisim izni olmayan yerlere girebilme amacli yontemler uygulanmisti. Ornegin suda
eriyebilen ve hayvansal yaglar kullanilarak yapilan jelatin kagidindan parmak izinin kalibin1 alma veya
optik olarak alinan parmak izinin bagka bir parmak okuyucudan gecerken iz yerlerine denk diisecek
sekilde karartilmasi saglanabilmektedir. Bunun iizerine parmak izini okumakla kalinmayip insanin viicut
1s1sin1 veya parmak damarlarindan gegen kandaki oksijen miktarini alma gibi yontemlerle giivenligin
arttirilmasi saglanmaya calisilmaktadir (Sonmez ve dig., 2008). Nispeten bu uygulamalar ile parmak izi
okuma ve kullanimi daha giivenilir oldugundan bankalarin ATM makinelerinde de kullanilmaya
baglanmuigtir.

(@) (b)

Sekil 1. Parmak izi tanimlama terminalleri a) Parmak izini temin etmek i¢in kullanilan bir el terminali
b) Parmak izinin dogrulugunu kontrol etmek i¢in kullanilan bir terminal

2.2. El1 Damar Ag1

Biyometrik sistemler arasinda giliniimiizde en sik kullanilan tanimlamalardan biriside el damar
ag1 taramadir. El damar ag1 taramanin diger biyometrik sistemlere gore iistlinliigli, kisinin elinin
yiizeyinde degisimlere (yanik, kesilme, terleme...) tepki vermeyip sadece damar tabakaya odaklanmasi ve
kullanimin diger sistemlere gore daha pratik (sabitleme kolunun bulunmasi gibi...)olmasi olarak
Ozetlenebilir (Meyer Security, 2006).
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Sekil 2. El damar ag1 tarama terminali ve tutus pozisyonlar1

Ayni zamanda sistem yine parmak izinde oldugu gibi IR isinlar yardimiyla canli olmayan
sistemlere tepki vermeyerek giivenligi bir {ist seviyeye tagimaktadir.

Sistemin dezavantaji ise kisinin kilo degisiminde elindeki ag yapisi nispeten degistiginden
uyusma sorunlar1 yasanmasidir. Bu sorunda referans noktalarmin arttirilmas: ve damar yapisinin kizil
Otesi olarak algilanip kaydedilmesiyle oniine gegilmistir.

2.3. Retina Tamima

Biyometrik sistemlerde kullanilan bir baska yontemde retina taramasidir. Retina insanlarin géz
yuvarlaginin arka kisminda bulunan ve damarlarla kapli bir ag yapisidir. Bu ag yapisina diisen 1ginlarin
beyine gonderdigi sinyaller sayesinde gérme islemi olusur. Retina taramada tipki el iistii damar tarama
gibi harita halinde goriintiisii bir depolama aygitina kaydedilerek karsilastirma yapilmaktadir. Dezavantaji
ise parmak izi taramadaki gibi kizilotesi 1sinlarla bir alici ve verici ile birlikte biyometrik olmayan
sistemleri denetleme sansi olmadigindan canli olmayan sistemleri denetleme yetenegi yeterli giivenligi
saglayamamaktadir (Akgay ve dig., 2011). Kizil6tesi 1sinlar yerine goriintii isleme yontemleriyle canli
sistemleri denetlenmeye ¢alisilsa da yeteri kadar giivenlik saglanamamis durumdadir. Kaldi ki tarama
yapilirken goziin bir miiddet kipirdatilmamasi, géz kirpilmamasi ve goziin bir lazer ile tarama
yapilmasindan dolay1 ve gozliik veya lens gibi engellemeler sonucu tarama yapamamasindan dolay1 ¢ogu
kez tercih edilmeyen bir biyometrik tanimlama sistemidir.

2.4. iris Tanima

Yine gbz taramasiyla yapilan bir bagka tarama ise iris tarama yontemidir. Bu yontemde g6ziin
renkli kismini olusturan ve kaslardan olusan bir tabaka olan iris tabakasmin fotografi ¢ekilerek bir
goriintii islemeye tabi tutulmasi prensibiyle ¢aligmaktadir. Alinan goriintii kaydi iglenerek yaklasik olarak
200 adetlik bir referans noktasi tespit edilir. Sonrasinda tarama yapilan sistemlerden alinan yeni
goriintillerdeki referans noktalariyla daha oOnceden almman noktalar eslestirilerek tarama islemi
gerceklestirilir. Sistem yiiksek ¢ozliniirlik saglayan dijital kameralarla islemektedir. Dezavantaj olarak
kurulum ve bakim maliyetlerinin yiiksek olmasi, gozlik veya kontak lens sonucunda hatali okuma
yapabilmesi ve goz ile belirli bir optik noktaya bakilmasi zorunlu olmadigindan aymi aginin
tutturulabilmesi gibi sebepler sayilabilir. Ayrica gozleri gérmeyen kisilerinde kimliklendirilmesi miimkiin
degildir. Yine de biyometrik sistemler arasinda insan viicuduyla temas etmemesi ve yeni, gelistirilebilir
bir biyometrik tanimlama sistemi olmasindan dolay1 ragbet gdrmektedir.

2.5. Yiiz tarama

Yiiz tarama sistemi de giiniimiizde bir hayli fazla kullamim alani bulunmaktadir. Ozellikle yeni ¢ikan
tim bilgisayarlarin {izerindeki basit kamera sistemleri kullanilarak bilgisayara kullanic1 girisi
yapilabilmesi amaciyla yiiz tarama sistemi kullanilmaktadir. Yiiz tarama sisteminde de tipki iris
taramadaki gibi yiiziin belirli referans noktalar1 alinip saklanip daha sonra karsilastirilmasi esasina
dayanir. Yiiz taramanin dezavantajlari, yliziin geometrik seklindeki bozulma (kilo alma — verme...)
sonucunda okumanin imkansizlagmasidir. Ayrica taranan kismin irise oranla ¢ok biiyiik oldugundan,
depolama ve kontrol islemlerinin hem ¢ok uzun hem de maliyetli olmasi olarak tanimlanabilir.



Sekil 3. Yiiz tarama 6rnek referans noktalari

Yiiz tarama sistemleri de teknolojinin geligsmesiyle birlikte eskiye oranla ¢ok daha iyi sonuglar
vermektedir. Ozellik yiiziin tamamim kaydedilmesindense kiiciik bir algoritma sistemi yazilarak sadece
belirli oranlarin ve referans noktalarin depolanmasi sonucunda yiiz tanima; havaalanlari, polis merkezleri,
kasalar gibi yiiksek giivenlik aranilan yerlerde de kullanilmaya baslanmistir.
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Sekil 4. Kullanilan teknolojiye gore market yiizdeleri (Siitciiler, 2006)
3. YUZ TANIMA ALGORITMALARI

Yiiz tanima algoritmalari genel yapi itibariyle ikiye ayirabiliriz. Bunlardan birincisi resimler
tizerinden yapilan yiiz tanima teknigi, digeri ise hareketli bir goriintii lizerinden yiiz tanima teknigidir. Bu
iki teknolojide giiniimiizde onlarca yerde kullanilmaktadir. Bunlara ornek olarak birgok iilkenin
kullanima bagladig1 pasaport kontroliindeki yiliz taramalart ve mobese kameralar1 gibi iilke ¢apinda
kullanilan kameralarda Interpol’iin yapmis oldugu yiiz tanimlama uygulamasi gosterilebilir (Torun ve
dig., 2007).

Pasaport kontroliindeki mantik kisinin yiiziindeki biyometrik detaylar kisi ile eslestirilerek bir
sonraki pasaport gegislerinde ayni kisi olup olmadigina dayanir. Bu yontemde kisinin yiiziiniin biyometrik
Ozellikleri tanimlanarak (6rnegin burnun agiz ile arasindaki uzaklik, gozlerin birbiriyle olan uzakliginin
agzmin genisligine orani gibi.) sisteme kaydedilir. Sonrasinda gegislerde sadece kameraya bakmak
suretiyle eski ve yeni veriler karsilagtirilir.

Mobese kameralarindaki Interpol uygulamasi ise daha 6nceden veri tabanina kaydedilmemis bir
goriintiiniin anlik yakalanan goriintiilerle karsilagtirilmasi mantigina dayanmaktadir. Boylelikle aranan
kisinin goriintiisii veri tabaninda tutulup diger kontrol edilen kisilerin goriintiileri veri tabaninda
tutulmamaktadir. Fakat bu yontemin en biiyiik dezavantaji islenecek verinin ¢ok fazla olmasindan dolay:
¢ok iyi donanima sahip olunmasi gerekmektedir.

Yiiz tanimlama algoritmalarinda isleyis adimlar1 soyledir;
- Web cam veya trafik kameralar1 gibi optik bir kaynaktan resim girisi,
Resmi egiterek yliziin tamaminin alinmasindansa sadece kesitinin alinmasi igin hazirlanmasi,
- Yiiz kesitinin alinarak veri tabanindaki yiiz kesiti ile karsilagtirilmasi,
- Uyumsuzluk durumunda resim girisinden itibaren adimlarin tekrar edilmesi,



- Yiiz kesitinin veri tabanindaki kayitla eslesmesi veya yeni bir kayit alinmasi durumunda yiiziin
biyometrik 6zellikleri belirlenerek direk veri tabanina kayit edilebilir veya bir siniflandirmaya
tabii tutularak karakteristik 6zelliklerine gore ayristirma yapilabilir.
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Sekil 5. Yiiz tanima algoritmasi

Gilinlimiizde siklikla kullanilan yiiz tanima algoritmalarindan bazilar1 ise sunlardir.

PCA (Principal Component Analysis) / TBA (Temel Bilesenler Analizi); Gortintiideki ayni kisimlart
tespit ederek sadece spesifik kisimlar kalacak sekilde goriintiiniin sikistirilip kargilagtirilmasi esasina
dayanir (Kiymaci, 2010). PCA ydnteminde tanima isleminin gergeklesmesi ic¢in alinan orneklerle
veritabaninda bulunan 6rneklerin boyutlart ayni olmasi gereklidir (Kakici, 2008). Bu yontemde kullanilan
resimler veritabaninda sikistirilmis ve kiigiiltiilmiis olarak bulunur. Bu sayede veritabani yiikii azaltilmis
ve yiiz tanima hizi arttirilmustir (Kakici, 2008).

ICA (Independent Component Analysis) / BBA (Bagimsiz Bilesenler Analizi); Goriintiideki temel
bir bilesenin tespit edilerek diger bilesenlerin fonksiyonun ¢ikarilmasi esasina dayanir. Gorlintiiniin
birebir islenmesindense, sadece belirli fonksiyonlarinin islenebilmesi ve yaklasik degerler c¢ikarip
bunlarin iizerinden iglem yapilabilmesini saglar.

LDA (LinearDiscriminant Analysis) /DDA (Dogrusal Diskriminant Analizi); Bu algoritmada amag
verilerin siniflandirilmasi i¢in gerekli olan ayirt edici 6znitelikleri secip, ayirt edici olmayan 6znitelikleri
elemektir. Boylelikle goriintiileri analiz ederken onlarin igerikleri degil ozniteliklerine gére analiz
edebilen bir yontemdir (Cevikalp, 2010).

EP (EvolutionaryPursuit) / EP (Evrimsel Takip); Goriintiileri analiz ederken kiginin karakteristik ve
evrimsel 6zelliklerine gore siniflandirma ve tanimlama yapabilen bir algoritmadir.

EBGM (Elastic Bunch Graph Matching) / EDGI (Elastik Demet Grafik Isaretleme); Bu yontemde
genisge bir dikdortgenler 1zgarasi insan yiiziine ortiilerek yiiz tizerindeki kritik noktalarin isaretlenmesi
saglanir. Sonra bu noktalara gore bir Ozellik vektorii belirlenip grafik sablonlar1 kullanilarak
karsilastirilmasi yapilir (Siitgiiler, 2006).



TraceTransform Radon — iz Radon Déniisiimii; Radon déniisiimii iki boyutlu uzayda diiz gizgilere
uygulanan intergral doniisiimiidiir. Ters radon doniisimii ile goriintilerin tekrar olusturulmasi
saglanabilir. Iz déniisiimii sayesinde cisimleri tanirken rotasyon, boyutlandirma gibi transformasyonlarin
ektileri ortadan kaldirilir. Bu sayede farkli agilardan goriintiisii alinan cisimlerde taninabilir (Kakic,
2006).

AAM (Active Appearance Model) / Aktif Gorliniim Modeli; Algoritma gri seviye resimler {stiinde
tahmin edilen nokta ile hedef nokta arasindaki farklarin hesaplanmasiyla (leastsquares) ¢alisir (Kakici,
2006).

3D Morphable Model — 3 Boyutlu Model Doniistiirme; Bu algoritma ile goriintiiniin mevcuttaki
diger resimlerle birlestirerek ortaya c¢ikan yeni goriintiiye olan uyumlulugu kontrol edilir. Boylelikle
ortam sartlarina bagli kalinmadan yiiksek seviyede uygunluk elde edilir (Blanz ve dig., 2011).

6@@
6@@

Sekil 6. U¢ boyutlu model déniistiirme temel imgeleri

3-D FaceRecognition — 3 Boyutlu Yiiz Eslestirme; Bu yontemde insan yiiziiniin ncelikle tizgiin,
mutlu, heyecanli gibi varyasyonlar: ¢ikarilir. Sonrasinda eslestirme durumlarinda bu varyasyonlar kontrol
edilerek uyumun en yiiksek seviyede olmasi saglanir.

4. UYGULAMA

Uygulama olarak matlab programlama dilinde mevcut “dll” dosyalarinin delphi programina
aktarilmasiyla bir gui hazirlanmistir. Hazirlanan bu arayiizde standart bir web kamera ile 2 saniyede 10
adet yliz sekli alinarak buffera bu bilgiler yazilmis, ardindan PCA algoritmasi kullanilarak yiizlerin
eslestirilmesi saglanmstir.

Yapilan uygulamanin kullanici arayiizii ise asagidaki sekilde gosterilmektedir.
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Sekil 7. Yiiz tanima programiarayiizii—1
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Sekil 8. Yiiz tanima programiarayiizii—2

5. SONUC

Bu c¢alismada yaygin olan biyometrik sistemler incelenerek ortaya ciktiklart ilk andan itibaren
giinlimiize kadar olan revize durumlari incelenmis ve yiiz tamimlama yontemiyle ilgili nispeten basit bir
uygulama gelistirilmistir.Biyometrik sistemlerin gelisimi heniliz yolun basinda da olsa su ana kadar
yapilan ¢aligmalar gelecek icin oldukca {imit verici olmaktadir. Su andaki var olan sistemlere biyometrik
uygulamalarin da eklenebilecegini ongdrmek heyecan verici olmaktadir. Ornegin sadece ¢ok diisiik
maliyetli aligverigslerde kullanilan “6de ve ge¢ sistemleri” ¢ok yakinda biyometrik sistemlerle
birlestirilerek, herhangi bir giiven sorunu olmadan yiiksek maliyetler iginde g¢alismasi saglanabilir
olacaktir. Araglarin sahibini taniyarak ¢alisip ¢alismama emri verebilmesi gergeklestirilebilecek ve hatta
evdeki televizyon ve goriintiileme araglari kisileri taniyarak sadece kisilerin ilgi alanlarina gore reklam
gosterebileceklerdir.

Yiiz tanimlama alanm i¢inde gelisen donanimsal teknolojiler sayesinde en biiyiik sikinti olan yiiz
semalarinin analizi ve saklanmasi sorunu da biiyiik oranda ¢éziimlenecektir.

Sonugta biyometrik sistemlerde hi¢ de uzak olmayan bir zamanda insan hayatinda vazgegilmez
yerini alacaklardir.
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